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Introduktion

Informationssdkerhet har blivit en allt viktigare fraga fér manga organisationer i takt
med 6kad digitalisering och strangare krav fran olika intressenter. Manga valjer darfoér
att inféra ett formellt ledningssystem for informationssakerhet, vilket kraver
regelbundna revisioner. Denna utbildning ger dig de kunskaper och fardigheter du
behdver for att kunna revidera ledningssystem for informationssékerhet baserade pa
den internationella standarden ISO 27001.

Utbildningens syfte

Syftet med denna utbildning ar att ge deltagarna
den kunskap, fardigheter och de verktyg som
behovs for att sjalvstandigt kunna planera,
forbereda, genomfdra och dokumentera interna
och externa (leverantdrs) revisioner utifran kraven
i den internationella standarden for
ledningssystem fér informationssakerhet ISO
27001 (inklusive dess bilaga A).

For vem?

Utbildningen vander sig huvudsakligen till dig som
i din yrkesroll kommer att arbeta med att revision
av den egna organisationens eller leverantdrers
ledningssystem fér informationssdkerhet samt
revisorer hos certifieringsorgan. Utbildningen kan
dock aven vara av intresse for andra roller i
organisationen som behdéver kunskap om hur
ledningssystem for informationssakerhet
utvarderas och foljs upp som t.ex.

e verksamhetsutvecklare

} ; . e insikt om olika typer av
e |T/informationssakerhetsansvariga

informationssakerhetshot och sdrbarheter

e bolagsjurister e detaljerad kunskap om ISO 27001 och
e dataskyddsombud dess bilaga A

e specialiserade informationssakerhetsroller (informationssékerhetsatgarder)

inom verksamheten. e formaga att tolka och utvéardera
organisationen mot kraven i ISO 27001

e frageteknik och dokumentgranskning
planera och organisera revisionstillfalle
dokumentation och presentation av
revisionsresultat

Utbildningen ger dig bland annat féljande
kunskaper och fardigheter:

e grundlaggande kunskap inom omradet
informationssakerhet

e kunskap om olika lagar och krav inom
informationssakerhet
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Forkunskaper

For att fa ut maximalt av kursen rekommenderar vi
viss forkunskap om ledningssystem,
informationssakerhet och standarden ISO 27001.
For den som &r helt ny pd omradet kan vi varmt
rekommendera var introduktionsutbildning
”Grundkurs informationssakerhet och ISO 27001”.

Program och innehall

Dag1
09:00 - 18:00

e Introduktion till internrevision och
forbattringsarbete

e Introduktion till informationssakerhet

e Viktiga grundbegrepp i ISO 27001:2017

e Genomgang av samtliga krav i ISO 27001
inklusive tolkning och tillampning

Praktikfall:

e Introduktion till informationssakerhet
e Bli bekant med ISO 27001:2017

e Bli bekant med bilaga A “atgarder”

Dag 2
08:00 - 17:00

e Planering och férberedelser infér
internrevision

e Genomfdrande av internrevision

e Tekniska analyser

e Dokumentation rapportering och
uppfoéljning av revisionsresultat

Praktikfall:
e Forbereda checklistor for revision
e  Skriva observationsrapporter

Dag 3
08:00 - 16:00

e Kravprofil pa internrevisor och
situationsberoende

e Repetition av kursinnehallet

e Prov

e  Avslutning

Praktikfall:

e Revision 1- Férberedelser, dokumentstudie
e Revision 2 - Intervjuer

e Revision 3 - Sammanstallning av resultat

e Revision 4 - Avslutningsmoéte

Praktikfall

Under utbildningen genomférs minst 6 st praktikfall
dar deltagarna pa ett realistiskt satt far dva pa att
hitta i och tolka ISO 27001 samt de olika praktiska
momenten av revision. Dag 3 genomfors ett stdrre
praktikfall i form av en simulerad revision av ett
exempelfdretag.

Ovrigt

Du bo6r rakna med sjalvstudier efter utbildningsdag
ett och tva. Hur mycket det krdvs beror pa dina
forkunskaper. FOr att underlatta inlarningen skickas
en hemuppgift innan utbildningen dar ISO 27001-
standarden studeras.

Kursbevis

Utbildningen avslutas med ett skriftligt prov*. Vid
godkant resultat pa provet erhaller deltagarna ett
diplom som skickas ut efter kursen. Annars erhaller
deltagarna ett kursbevis fér deltagande.

*Det finns mojlighet till omprov om det skulle behdvas

Kursmaterial

Kursmaterialet bestar av en kursparm som omfattar
all relevant teori, exempel och évningar mm. Utdver
kursparmen delar féreldsarna under kursens gang ut
ett antal hand-outs med olika exempel och mallar
mm.

Forelasare

Vara féreldsare pa denna kurs ar erfarna konsulter
och specialister inom ledningssystem och
informationssakerhet. Foreldsarna har har manga
ars erfarenhet av informationssakerhetsarbete och
att framgangsrikt  hjdlpa olika typer av
organisationer att bygga och revidera
ledningssystem for informationssékerhet baserade
pd standarden I1SO 27001. Féreldsarna kommer
under kursens att dela med sig av manga
intressanta erfarenheter och insikter inom omradet,
vilket har varit mycket uppskattat av tidigare
deltagare.

Kursavgift

Pris per deltagare anges i utbildningskalendern. |
priset ingar fullstdndig kurs-dokumentation, lunch,
for- och eftermiddagskaffe.
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Var utbildningsmetodik

Vi haller bade &ppna och féretagsinterna
utbildningar. Kunskap ar grunden till faktabaserade
beslut och en forutsattning féor att skapa
engagemang hos ledning och personal. Kunskap ar
en del i vara metoder for att &ndra beteende. Det
racker ofta inte med att bara tillféra information for
att f& manniskor att handla annorlunda.
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Trappmodellen fér informationséverféring och bearbetning
av vdrderingar och attityder.

Vi kompletterar informationen med metoder fér att
bearbeta deltagarnas varderingar och attityder.
Genom val genomtankta praktikfall gar vi igenom
alla steg i inlarningsprocessen. | féretagsinterna
utbildningar anvander vi ofta trappmodellen (se
bilden ovan) med traning i den egna verksamheten
och uppféljning. Fér att an mer skraddarsy
utbildningen féregas de féoretagsinterna
utbildningarna ofta av besdk hos foretaget och
samrad med vara konsulter med omfattande
erfarenhet. En del av var styrka &r att vi kan erbjuda
en komplett 16sning for varje

féretags utbildningsbehov, frdn operatdrsniva till
hégsta ledning.

Vara utbildningar bygger pa “best practice” fran
praktiskt arbete i foretag dar féreldsaren kan ge
manga exempel fran verkligheten. Detta
kombineras med teoretisk bakgrund.

Metodiken Accelerated Learning, vilket innebar att
l&randet skall stimuleras med alla sinnen, tilldmpas
till stor del. Utbildningsgruppen ska bestd av max
20 personer, vilket ger foreldsaren mojlighet att
aktivera alla deltagare i diskussioner. Genom att
teorigenomgangar varvas med aktiviteter och
praktikfall ges mojlighet till traning som underlattar
inlarandet.

F6r mer information
kontakta CANEA Utbildning:
Tel. 010-459 00 11
www.canea.se
utbildning@canea.se
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Varaktig framgang

Det finns tre nyckelfaktorer fér en framgangsrik forandringsprocess: Kompetens att
skapa och driva férandringen. IT-system som styr och stdodjer den pa ratt satt. Och

relevant kunskap hos dina medarbetare fér att kunna uppratthalla den éver tid. Vi ar
unika genom att samla dessa tre faktorer i ett integrerat erbjudande. Det ar en viktig
anledning till att vi har kunnat leverera fantastiska resultat till hundratals kunder de

senaste 20 aren.
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CANEA Management
- Vi gor er verksamhet battre!

Var erfarenhet frdn mangder av uppdrag visar att
det finns vardefulla méjligheter till féorbattringar i
varje organisation. Foér att méta allt hdrdare krav
géller det att utveckla den egna verksamheten.

Vi har stor erfarenhet av vad som fungerar i
verkligheten. Detta finns samlat i vart eget
metodbibliotek, som utgér kdrnan i var kunskaps-
och erfarenhetshantering. Utifran varje uppdrags-
givares situation sker en anpassning, sd att bade
helhet och detaljer fungerar i praktiken.

Vara konsulter kdnnetecknas av insikt i saval helhet
som detaljer i en organisations omvarld, funktion
och ledning. De har ocksd en vél utvecklad analytisk
ld&ggning samt férmaga att motivera. Pedagogisk
férmaga &r naturligtvis avgérande eftersom  vi
lagger stor vikt vid kunskapséverfoéring.

CANEA ONE
- Integrerad programfamilj!

CANEA ONE a&r en heltdckande programfamilj for
effektiv verksamhetsledning. Systemet mojliggdr
styrning, genomfdérande, uppfdljning och for-
battring av verksamheten tack vare en helt inte-
grerad hantering av strategier, projekt, processer,
arenden och dokument.

CANEA Document

Ett dokumenthanteringssystem som
skapar ordning och reda. Hanterar med
fordel ett integrerat ledningssystem.

CANEA Workflow

Ett d&rendehanteringssystem som later er
designa, driftsatta och félja upp alla typer
av arbetsfléden i en och samma l6sning.

= =

CANEA Project
Ett omfattande och lattanvant projekt-,
portfélj- och resurshanteringssystem
med stéd for alla delar av
projektverksamheten.

CANEA Process

En effektiv |16sning fér modellering,
kommunikation, samarbete och
forbattring av verksamhetens processer.
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CANEA Strategy

Gor det mojligt att aktivera strategin
genom smarta funktioner for bland annat
malnedbrytning, kommunikation och
visualisering.
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info@canea.se

wWww.Canea.se

010 459 00 00
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